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Abstrak

Perkembangan teknologi informasi mengakibatkan suatu citra yang direpresentasikan dalam format digital
menjadi lebih mudah disebarluaskan dan dimanipulasi. Oleh karena itu, diperlukan suatu sistem yang dapat
mendeteksi dan sekaligus memperbaiki suatu citra digital termanipulasi. Dalam makalah ini, teknik
watermarking menggunakan absolute moment block truncation coding (AMBTC) dan integer wavelet transform
(IWT) ditawarkan sebagai solusi permasalahan tersebut. Hasil pengujian menunjukkan bahwa sistem mampu
dapat mendeteksi dan memperbaiki manipulasi pada citra yang berukuran satu piksel, garis maupun blok dengan
tingkatan warna yang berbeda. Sistem dapat memperbaikinya sampai 99%. Sistem juga dapat digunakan untuk
mendeteksi serangan berupa salt and papper atau sharperning.

Kata kunci : watermarking, AMBTC, wavelet, BER, PSNR, Error Rate

Abstract

The development of information technology, lead to an image represented in digital format to be more easily
shared and manipulated. Therefore, we need a system that can detect and also correct a digital image
manipulated. In this paper, watermarking techniques using absolute moment block truncation coding (AMBTC)
and integer wavelet transform (IWT) is offered as a solution for this problem. The test results show that the
system is able to detect and correct the manipulation on a pixel-sized images, lines or blocks with different levels
of color. The system can give a correctness up to 99%. The system can also be used to detect attacks in the form

of salts and papper or sharperning.

Keywords: watermarking, AMBTC, wavelet, BER, PSNR, Error Rate

1. Pendahuluan

Semakin banyaknya pengguna data dalam
bentuk digital telah mempermudah pertukaran data
melalui komputer. Data digital tersebut dapat berupa
teks, image, audio, dan video. Digital watermarking
merupakan teknik untuk menyisipkan informasi
tertentu ke dalam data digital (host data). Informasi
yang disisipkan biasa disebut watermark, dapat
berupa teks seperti informasi copyright, gambar
berupa logo, data audio, atau serangkaian bit yang
tidak bermakna [4]. Penyisipan watermark
dilakukan sedemikian rupa sehingga watermark
tidak merusak data digital yang dilindungi dan tidak
dapat dipersepsi keberadaannya oleh indra
penglihatan pengamat.

Watermarking  dapat  diterapkan  dalam
berbagai domain baik spasial maupun domain
frekuensi. Penerapan watermarking pada data digital
dapat dilakukan secara langsung pada domain jenis
data host atau terlebih dahulu dilakukan transformasi
ke dalam domain yang lain. Pada domain spasial,
teknik ini beroperasi secara langsung pada pixel-
pixel citra tersebut. Sementara pada domain
frekuensi, penyisipan watermark dilakukan pada
koefisien frekuensi hasil transformasi. Berbagai
transformasi yang dikenal dalam pemrosesan sinyal

digital antara lain FFT (Fast Fourier Transform),
DCT (Discrete Cosine Transform) dan DWT
(Discrete Wavelet Transform).

Dengan menggunakan software yang tersedia
secara luas, informasi yang terdapat dalam data
digital tersebut mudah dimanipulasi (dimodifikasi
menggunakan teknik pengolahan citra digital).
Faktanya, banyak citra (image) yang dipublikasikan
merupakan hasil peng-edit-an untuk tujuan tertentu.
Untuk mengatasi persoalan tersebut, suatu sistem
yang dapat mendeteksi kerusakan yang terjadi pada
suatu citra diperlukan untuk membuktikan apakah
suatu citra telah mengalami manipulasi atau tidak.

Pada makalah ini, watermarking citra digital
dapat digunakan untuk membuktikan apakah suatu
citra telah dimanipulasi atau tidak karena watermark
yang digunakan berupa ciri-ciri penting dari citra
tersebut. Selain itu, watermark tersebut juga dapat
digunakan untuk memperbaiki citra yang mengalami
manipulasi. Dengan demikian, Sehingga citra yang
mengalami manipulasi tersebut dapat dideteksi
bagian termanipulasinya dan diperbaiki seperti citra
aslinya.

Kombinasi metode Block Truncation Coding
(BTC) dan Discrete Wavelet Transform (DWT) dapat
digunakan untuk menyelesaikan masalah ini [5].
Dalam makalah ini, metode yang digunakan dalam
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adalah kombinasi Absolute  Moment Block
Truncation Coding (AMBTC) dan Integer Wavelet
Transform (IWT). AMBTC merupakan
pengembangan dari metode BTC [4]. Hasil dari
proses AMBTC tersebut akan disisipkan ke dalam
suatu citra melalui fungsi wavelet, yaitu IWT yang
merupakan salah satu bentuk transformasi wavelet.
IWT dipilih sebagai metode yang digunakan untuk
mengubah raw signal menjadi transformed signal
karena koefisien-koefisien yang dihasilkan dari
proses IWT berupa bilangan integer, sehingga akan
menyederhanakan kompleksitasnya.

2. Block Truncation Coding (BTC) dan Integer
Wavelet Transform (IWT)

Pada bagian ini dijelaskan metode yang
digunakan dalam pembuatan sistem, yaitu BTC dan
IWT. BTC yang digunakan sudah mengalami
perbaikan yang disebut AMBTC dan mother wavelet
yang digunakan dalam IWT adalah Haar.

2.1 Block Truncation Coding (BTC)

BTC merupakan teknik block-based image
coding yang hanya memerlukan sedikit memory dan
perhitungan yang sederhana [1]. Konsep dasar BTC
diusulkan oleh Edward J. Delp dan O. Robert
Mitchell di Universitas Purdue [2]. Beberapa
langkah dalam BTC dapat dijelaskan sebagai
berikut:

1. Membagi citra ke dalam blok-blok kecil
berbentuk persegi yang tidak overlap. Misalnya
blok tersebut berukuran nxn pixel, dimana n
bernilai 2, 4 atau 8 (semakin berukuran kecil
semakin baik sehingga tidak menimbulkan
blocky artifact).

2. Menentukan nilai rata-rata dan standar deviasi
dari blok yang berukuran nxn pixel yang
digunakan untuk proses kompresi citra atau
dikenal dengan proses bit map dan untuk proses
dekompresi citra atau rekonstruksi citra atau
dikenal dengan istilah reconstruction level.

3. Menetukan batas ambang (thershold) untuk
mengembalikan nilai pixel sebelum proses BTC.
Cara pencarian threshold dapat dijelaskan
dengan persamaan berikut:

a=X-o 2 (1
aq

b:X+o-\F )
q

dimana p menunjukkan jumlah pixel yang
bernilai 0 dan q jumlah pixel yang bernilai 1

pada setiap blok. Sementara itu, X dan ©
masing-masing  merupakan rata-rata dan
standard deviasi pada blok tersebut. Pada setiap
blok, bit yang bernilai 0 akan diganti dengan
nilai hasil perhitungan persamaan 1 (recon-
struction level a) dan bit yang bernilai 1 akan

diganti dengan nilai hasil perhitungan
persamaan 2 (reconstruction level b).
Salah satu metode yang memperbaiki metode
BTC dari segi visualisasi citra dari hasil proses
dekompresi adalah AMBTC. AMBTC merupakan
teknik pengembangan dari BTC, yang menggunakan
absolute moment. Setiap blok dihitung dengan
menggunakan persamaan sebagai berikut [4]:

gl:lpzxi,xi <X, (3)

gz:ézxi,xi z Xy “)

Persamaan gl digunakan untuk merekonstruksi
bit yang bernilai 0, yaitu nilai yang menggantikan
nilai dari reconstruction level a. Sedangkan
persamaan g2 digunakan untuk merekonstruksi bit
yang bernilai 1, yaitu nilai yang menggantikan nilai
dari reconstruction level b.

2.2 Integer Wavelet Transform (IWT)

IWT merupakan transformasi wavelet generasi
kedua. Transformasi wavelet generasi pertama
adalah DWT  atau  transformasi  wavelet
konvensional. Transformasi wavelet konvensional
tidak cocok untuk skema watermarking yang
digunakan untuk pembuktian autentikasi suatu citra
yang reversible. Ketika sebuah citra
ditransformasikan ke dalam sebuah domain wavelet
menggunakan transformasi wavelet konvensional,
nilai-nilai dari koefisien-koefisien wavelet akan
berupa floating point. Jika koefisien-koefisien ini
diubah pada waktu penyisipan watermark, blok citra
ber-watermark yang berkorespondensi terhadap
watermark mempunyai nilai yang tidak akurat.
Beberapa pemotongan nilai floating point dari pixel
menyebabkan hilangnya informasi dan
menyebabkan gagalnya sistem agar menjadi sistem
watermarking autentikasi yang reversible, yaitu citra
asli tidak dapat diperoleh kembali dari citra ber-
watermark. Informasi hilang selama forward
transform dan inverse transform. Untuk mengatasi
persoalan ini, digunakan sebuah transformasi
wavelet  integer-to-integer  yang  invertible
berdasarkan pada skema lifting. Skema lifting
memetakan  integer-to-integer  sehingga  tidak
menyebabkan hilangnya informasi selama forward
transform dan inverse transform [3].

Lifting scheme pada IWT mempunyai tiga
tahap, yaitu:

1. Split step: tahapan ini juga disebut lazy
wavelet transform. Langkah ini membagi
data input ke dalam elemen ganjil dan genap.

2. Predict step: langkah ini memprediksi
elemen ganjil dari elemen genap.

3. Update step: langkah ini mengganti elemen
genap dengan nilai rata-rata.
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Gambar 2: Lifting Scheme Inverse Transform

3. Perancangan Sistem Watermarking

Pada bagian ini akan dijelaskan cara kerja
sistem dalam membuat citra ber-watermark,
mengekstraksi watermark, mendeteksi dan
memperbaiki citra yang mengalami manipulasi.

3.1 Proses Penyisipan Watermark

Pada proses pembuatan citra ber-watermark,
dilakukan analisis dan desain sistem menggunakan
metode AMBTC berbasis wavelet. Pertama-tama
citra masukan  berukuran  512x512  pixel
ditransformasikan dengan IWT untuk mendapatkan
subband HL dan LH. Kemudian, tiga bit terakhir
dari subband HL dan LH diubah menjadi nol.
Langkah berikutnya adalah melakukan proses
Inverse IWT untuk mengembalikan domain citra,
dari domain frekuensi menjadi domain spasial.
Selanjutnya citra ini diperkecil sehingga berukuran
256x256 pixel dan kemudian dilakukan proses
AMBTC untuk mendapatkan ciri-ciri penting dari
citra watermark. Selanjutnya, hasil proses AMBTC
dikenai proses XOR dengan keyl untuk
mendapatkan watermark yang telah dienkripsi.

Berikutnya adalah menyebar watermark yang
telah dienkripsi di tiga bit terakhir subband HL dan
LH yang sebelumnya telah diubah menjadi nol
dengan menggunakan key2. Selanjutnya, melakukan
Inverse IWT sehingga didapatkan citra dalam
domain spasial. Hasil proses Inverse IWT
merupakan citra ber-watermark. Penyisipan citra
ber-watermark dapat dijelaskan pada Gambar 3.
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gr.ayscale \Il\?teglert N terakhir medium Ly Integer
s Tranion | 7| subband (HL dan Wavelet

pixel LH) Transform

Spread XOR dengan Resize Image
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key (key2) (keyl)
v
Penyisipan di tiga Inverse Citra
bit terakhir | | Integer N X
subband HL dan Wavelet berwatermar
LH Transform

Gambar 3: Proses Pembuatan Citra Ber-watermark
3.2 Proses Ekstraksi Citra Ber-watermark

Proses ekstraksi citra ber-watermark dilakukan
untuk mendapatkan kembali citra asli dan
watermark yang disisipkan ke dalam citra asli.
Selanjutnya, dilakukan proses pendeteksian terhadap
citra asli dan perbaikan terhadap citra tersebut
apabila hasil dari pendeteksian menunjukkan ada
kerusakan citra.

Tahapan pertama yang dilakukan untuk
mengekstraksi  citra  ber-watermark  adalah
memasukkan citra ber-watermark ke dalam sistem
dan dilakukan proses IWT. Dari proses IWT akan
didapatkan subband LL, HL, LH, dan HH. Proses
selanjutnya adalah mengambil watermark yang
disisipkan di dalam subband HL dan LH. Watermark
yang diperoleh dari subband HL dan LH masih
dalam keadaan acak. Oleh karena itu, watermark
disusun ke wurutan aslinya menggunakan key2.
Setelah proses pengurutan watermark selesai,
langkah selanjutnya adalah proses XOR watermark
dengan keyl untuk mendapatkan nilai watermark
yang sebenarnya. Watermark hasil XOR dengan
keyl digunakan sebagai sumber informasi untuk
proses perbaikan citra yang disimbolkan dengan
huruf X dalam Gambar 4.

Untuk mengetahui apakah suatu citra telah
mengalami manipulasi atau tidak, pertama-tama
citra ber-watermark diperkecil sehingga berukuran
256x256 pixel. Langkah selanjutnya adalah
melakukan proses AMBTC terhadap citra yang telah
diperkecil (pada Gambar 4 disimbolkan dengan
huruf Y). Pada tahap pendeteksian apakah citra
mengalami manipulasi atau tidak, X dan Y
dibandingkan. Apabila X sama dengan Y, citra tidak
mengalami manipulasi. Sedangkan apabila X tidak
sama dengan Y, citra telah mengalami manipulasi.
Apabila citra dinyatakan mengalami manipulasi,
citra diperbaiki dengan mengambil informasi dari X.



Ekstraksi

Integer medium subband

Citra Ber- Wavelet — —»|

watermark (HL dan LH)
Transform
dengan key2
Inverse Pengubahan tiga .
Integer bit terakhir Rekonstruksi XOR dengan
—| . «— leveladan [«—
Wavelet medium subband level b= X keyl
Transform (HL dan LH)

Resize image
256x256 —» AMBTC=Y

pixel
Sama @ Tidak sama

Perbaikan
Citra

v Citra Hasil
Perbaikan

Gambar 4: Proses Ekstraksi, Deteksi, dan Perbaikan

Stop

3.3 Proses Deteksi Citra Ber-watermark

Proses deteksi citra ber-watermark dilakukan
untuk mengetahui apakah suatu citra ber-watermark
mengalami manipulasi atau tidak. Proses deteksi
dilakukan dengan cara membandingkan tiga buah
Matrik_logika watermark dengan Matrik logika
citra  ber-watermark.  Apabila  Matrik logika
watermark sama dengan Matrik logika citra ber-
watermark, hasil dari proses deteksi memberikan
nilai 1 yang mengindikasikan bahwa tidak terjadi
manipulasi di lokasi tersebut. Sedangakan apabila
Matrik_logika watermark tidak sama dengan
Matrik logika citra ber-watermark, hasil proses
deteksi memberikan nilai 0 yang mengindikasikan
bahwa telah terjadi manipulasi di lokasi tersebut.
Dari ketiga hasil perbandingan tersebut akan diambil
nilai BER yang terbesar. Semakin tinggi nilai BER
mengindikasikan bahwa semakin tinggi pula
perbedaan antara Matrik logika watermark dengan
Matrik_logika citra ber-watermark. Flow Chart dari
proses deteksi citra ber-watermark dijelaskan pada
Gambar 5.

3.4 Proses Perbaikan Citra Ber-watermark

Pada proses perbaikan citra ber-watermark, hal
yang dilakukan adalah membandingkan nilai gl dan
g2 yang diperoleh dari tiga buah watermark dengan
menggunakan persamaan Euclidean  distance
berdimensi satu. Untuk proses perbandingan,
diambil nilai gl dan g2 dari dua buah watermark
yang mempunyai nilai BER terkecil. Nilai BER
diperoleh dari proses deteksi citra ber-watermark.
Misalkan dicari nilai gl pada posisi (1,1).

Matrik logika tiga
buah watermark =
X dan
Matrik logika
citra
berwatermark =Y

[Sama Tidak sama
Berhenti Perbaikan
v Citra Hasil
Perbaikan

Gambar 5: Proses Deteksi Citra Ber-watermark

Pertama-tama menghitung nilai Euclidean
distance antara gl ;) dengan gl ) dari watermark
pertama. Selanjutnya menghitung nilai Euclidean
distance antara gl ;, dengan gl., Wwatermark
kedua. Apabila nilai Euclidean distance watermark
pertama lebih kecil dari watermark kedua, nilai
glgy yang digunakan dalam proses perbaikan
diperoleh dari watermark pertama. Yang kedua
menghitung nilai Euclidean distance antara g2,
dengan g2, dari watermark pertama. Selanjutnya
menghitung nilai Eucliedan distance antara g2,
dengan g2, watermark kedua. Apabila nilai
Euclidean watermark pertama lebih kecil dari
watermark kedua, nilai g2, yang digunakan
berasal dari watermark pertama. Proses perbaikan
dilakukan dengan cara merekonstruksi
Matrik_logika watermark yang mempunyai nilai
BER terkecil dari proses deteksi dengan informasi
gl dan g2. Proses perbaikan citra ber-watermark
dijelaskan dalam Gambar 6.

4. Hasil Pengujian

Pada penelitian ini telah digunakan 30 citra uji.
Citra uji yang digunakan mewakili citra dengan
kecenderungan gelap, sedang, terang dan merata.
Berdasarkan hasil pengujian yang telah dilakukan
dapat diketahui bahwa citra ber-watermark
mempunyai kualitas yang bagus, yaitu dengan nilai
PSNR berkisar antara 36 dB sampai dengan 37 dB.
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Gambar 6: Proses Perbaikan Citra Ber-watermark

Apabila citra ber-watermark tidak mengalami
manipulasi, citra asli dan watermark dapat diperoleh
pada proses ekstraksi watermark. Hal ini
menunjukkan bahwa sistem yang telah dibuat
bersifat reversible. Pada proses deteksi manipulasi
satu pixel, sistem yang telah dibuat dapat mendeteksi
manipulasi sebesar satu pixel dengan tingkatan
warna manipulasi yang berbeda, yaitu hitam, abu-
abu, dan putih. Hal ini menunjukkan bahwa sistem
yang telah dibuat bersifat fragile. Sedangkan pada
waktu proses perbaikan citra ber-watermark yang
mengalami manipulasi sebesar satu pixel, sistem
yang telah dibuat dapat memperbaiki citra tersebut
sehingga sama dengan aslinya. Hal ini dapat terjadi
karena watermark yang disisipkan dapat saling
memperbaiki.

Gambar 7: Manipulasi Garis dan Blok 8% Luas
Citra Berhistogram Menyebar

Pada proses deteksi manipulasi berupa garis
atau blok, sistem yang telah dibuat lebih sensitif
pada manipulasi berupa garis. Hal ini dikarenakan
manipulasi garis mempunyai tingkat keacakan yang
lebih tinggi daripada manipulasi blok, seperti
ditunjukkan dalam Gambar 7. Karena watermark
pada manipulasi garis mempunyai tingkat kerusakan
yang lebih tinggi daripada manipulasi blok, citra
hasil perbaikannya pun mempunyai performansi
yang lebih rendah daripada citra hasil perbaikan dari
manipulasi blok, seperti ditunjukkan pada Gambar 8.

Gambar 8: Kualitas Perbaikan Manipulasi Garis dan
Blok Citra Berhistogram Menyebar

Dalam makalah ini diambil salah satu contoh citra
yang dikenai manipulasi garis dan blok. Seperti yang
terlihat pada Gambar 10 dan 11 (lampiran), citra
hasil perbaikan setelah mengalami manipulasi
berupa garis mempunyai nilai PSNR 38.5349 dan
gambar yang mengalami perbaikan setelah
mengalami manipulasi berupa blok mempunyai nilai
PSNR 40.5349.

Berikutnya, sistem pun dapat mendeteksi
serangan berupa salt and pepper noise. Meskipun
parameter serangan ditingkatkan secara linear, yang
mengindikasikan luas serangan yang semakin
meningkat, sistem yang telah dibangun tidak
mendeteksi serangan tersebut secara linear. Hal ini
disebabkan apabila warna serangan sama dengan
warna pixel citra yang diserang, sistem yang telah
dibuat tidak mendeteksinya sebagai serangan.
Sementara itu, performansi hasil perbaikan pada
citra dengan informasi pixel yang memiliki
redundansi tinggi adalah lebih baik daripada citra
dengan redudansi pixel yang rendah. Contoh citra
yang mempunyai redudansi pixel tinggi adalah citra
yang memiliki gambar awan, seperti yang dapat
dilihat dalam Gambar 9. Dalam makalah ini
diberikan salah satu gambar yang mengalami
manipulasi salt and pepper, seperti yang terlihat
dalam Gambar 12 (lampiran). Setelah gambar
tersebut diperbaiki, gambar tersebut mempunyai
nilai PSNR 33.7353.



Gambar 9: Kualitas Perbaikan Citra termanipulasi
Salt and Pepper

Sistem yang telah dibuat juga dapat
mendeteksi serangan sharperning (Gambar 13,
lampiran). Dengan tingkat kerusakan yang tinggi,
yaitu BER > 48%, yang mengindikasikan bahwa
sharperning merupakan jenis manipulasi yang
bersifat menyeluruh. Sementara itu, citra hasil
perbaikan mempunyai kualitas citra yang jelek, yaitu
dengan nilai PSNR < 20 dB. Hal ini menunjukkan
bahwa sistem yang telah dibangun tidak dapat
digunakan untuk memperbaiki citra yang mengalami
manipulasi yang bersifat menyeluruh karena
watermark yang digunakan untuk memperbaiki citra
yang mengalami manipulasi, mempunyai tingkat
kerusakan yang tinggi.

5. Kesimpulan dan Saran

Berdasarkan hasil analisis terhadap
pengukuran secara obyektif maupun subyektif, dapat
ditarik beberapa kesimpulan sebagai berikut. Sistem
yang telah dibangun dapat membuat citra ber-
watermark dengan kualitas good atau excellent. Pada
proses pendeteksian, sistem yang telah dibangun
dapat mendeteksi manipulasi yang paling kecil,
yaitu sebesar satu pixel. Hal ini mengindikasikan
sistem yang telah dibangun bersifat fragile.
Kerusakan watermark dengan manipulasi yang
bersifat menyeluruh mempunyai tingkat kerusakan
yang lebih tinggi. Hal ini dikarenakan watermark
mengalami  perubahan yang tinggi apabila
dibandingkan dengan citra aslinya.

Manipulasi berupa penambahan garis seluas
0.4% dapat diperbaiki dengan kualitas citra hasil
perbaikan bernilai Good-Excellet. Manipulasi seluas
0.8% dapat diperbaiki dengan kualitas citra hasil
perbaikan bernilai Fair-Excellent. Manipulasi seluas
3% dapat diperbaiki dengan kualitas citra hasil
perbaikan bernilai Poor-Good. Manipulasi seluas
8% dapat diperbaiki dengan kualitas citra hasil
perbaikan bernilai Bad-Poor. Apabila manipulasi
diperluas melebihi 8% dari luas citra, kualitas citra
hasil perbaikan bernilai bad.

Manipulasi berupa blok seluas 0.4% dapat
diperbaiki dengan kualitas citra hasil perbaikan
bernilai Good-Excellet. Manipulasi seluas 0.8%

dapat diperbaiki dengan kualitas citra hasil
perbaikan bernilai Good-Excellent. Manipulasi
seluas 3% dapat diperbaiki dengan kualitas citra
hasil perbaikan bernilai Fair-Good. Manipulasi
seluas 8% dapat diperbaiki dengan kualitas citra
hasil perbaikan bernilai Poor-Fair. Manipulasi
seluas 16% dapat diperbaiki dengan kualitas citra
hasil perbaikan bernilai Bad-Poor. Apabila
manipulasi diperluas melebihi 16% dari luas citra,
kualitas citra hasil perbaikan bernilai Bad.

Citra hasil perbaikan setelah mengalami
manipulasi dalam bentuk blok mempunyai
performansi yang lebih baik daripada citra yang
mengalami manipulasi dalam bentuk garis. Hal ini
dikarenakan citra yang dimanipulasi dalam bentuk
garis mempunyai tingkat keacakan yang lebih tinggi
daripada citra yang dimanipulasi dalam bentuk blok.
Berdasarkan hasil penelitian ini, teknik yang
digunakan  telah  berhasil ~mendeteksi dan
memperbaiki citra digital termanipulasi. Namun
demikian, penelitian ini masih dapat dikembangkan
untuk penggunaan citra berwarna.
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Gambar 10: Manipulasi Garis
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Gambar 11: Manipulasi Blok
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Gambar 12: Manipulasi Salt and Pepper
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Gambar 13: Manipulasi Sharperning






